PROCEDIMIENTO PARA EL TRATAMIENTO DE LAS RECLAMACIONES (IGC-PP-11)

VERSION 2 30 DE MAYO DE 2025

ANEXO NO. 1 - PROCESO PARA EL TRATAMIENTO DE LAS RECLAMACIONES FORMULADAS POR
PARTES INTERESADAS

Reclamacioén:
Expresion de insatisfaccion hecha a IGC por parte de un cliente o parte interesada de un cliente certificado por IGC en relacion con los productos,

procesos o servicios amparados por el Sistema de Informacion certificado.

Parte interesada:

Cualquier persona natural o juridica que pueda ser afectada o se perciba como afectada por las certificaciones de conformidad con el ENS otorgadas
por IGC, por ejemplo: clientes de organizaciones cuyos Sistemas de Informacion estén certificados por IGC, representantes de asociaciones comerciales
industriales, representantes de organismos reglamentarios gubernamentales u otros servicios gubernamentales, o representantes de organizaciones
no gubernamentales, incluidas las organizaciones de consumidores en relacion con los productos, procesos o servicios amparados por el Sistema de
Informacion certificado, la Entidad Nacional de Acreditacion de Espana, el Centro Criptoldgico Nacional - CCN)

1. Recepcion de la Reclamacién Todas las reclamaciones pueden ser presentadas a través de las siguientes vias:

a) Mediante un correo electronico a la atencion de la Secretaria Técnica Administrativa (STA):
eldrys,rojas ertificacionglobal.com

b)  Mediante carta formal, entregada en las oficinas de IGC.

c) A través de la pagina web: www.enac.es de la Entidad Nacional de Acreditacion de Espana (ENAC)

‘ La (STA), debe remitir las reclamaciones formuladas por terceros, que se reciban por cualquier via a la
Direccion de Certificacion (DC).
En ninglin caso seran admitidas reclamaciones anénimas.

2. Registro de la Reclamacion La Direccion de certificacion (DC) en conjunto con la Administracion del Sistema de Gestion de IGC (ASG)
debe registrar la reclamacion en el formulario de Registro de Reclamaciones (IGC-FP-12.01).

3. Andlisis de la Reclamacion La Direccion de certificacion (DC) en conjunto con la Administracion del Sistema de gestion de IGC (ASG)
debe analizar la reclamacion para determinar si cabe su admision para proceder a gestionarla. En el
analisis de la reclamacion se debe tener en cuenta:

N I / a) Que la organizacion contra la que se interpone una reclamacion dispone de un certificado de

~ - conformidad con el ENS, en vigor, emitido por IGC.

b)  Que la actividad que ha originado la reclamacion esta cubierta por el Sistema de Informacion y el
alcance (técnico y geografico) certificado.

/ N c) Que el reclamante se ha dirigido en primera instancia al cliente certificado. En caso negativo, la
Direccion de certificacion (DC) o la Administracion del Sistema de gestion de IGC (ASG), o ambas segun
sea el caso, debe(n) indicarle al reclamante para que lo haga.

d) IGC no actuara ante el cliente certificado en conformidad con el ENSA, por reclamaciones que no hayan

sido puestas, en primera instancia ante éstos.

‘ e) Sise constata que la informacion aportada a IGC, por parte del reclamante, no coincide con la aportada
por el cliente certificado de conformidad con el ENS, la gestion de la reclamacion quedara en suspension
hasta la resolucion de este punto.

f)  Como evidencia de la presentacion de la reclamacion ante el cliente certificado de conformidad con el
ENS, se deben solicitar notas, cartas, e-mail, No. de Informe de la reclamacion, etc.

4, Admision o no de la Reclamacion La Direccion de certificacion (DC), debe comunicar mediante nota formal, la decision al reclamante. Esta
comunicacion puede hacerse, via correo electrénico, a través de la Secretaria Técnica Administrativa (STA))
y/0 a través de una comunicacion telefonica, pero de igual manera debe quedar documentada. De caracter
general, es importante poner en conocimiento del reclamante que:

@ a) El proceso de atencion a la reclamacion puede tomar un tiempo perentorio hasta que se agoten todas
las vias de solucion (investigaciones, reuniones, auditorias, verificaciones, etc.,) y que por tanto no es
- un proceso de corto tramite.

b) IGC sdlo puede pronunciarse sobre la eficacia del Sistema de Informacion certificado con el ENS y su
conformidad con el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad y no necesariamente sobre cumplimientos o incumplimientos contractuales o legales.

c) Laresolucion de la reclamacion, a través de una posible via legal no presupone un veredicto idéntico
por parte de IGC.

d) IGC mantendra informado al reclamante, en la medida de lo posible, sobre los resultados de las

‘ acciones tomadas.

e) IGC pondra, en con conocimiento del Comité de Partes Interesadas de IGC, la naturaleza de la
reclamacion y de las acciones tomadas.
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La Direccion de certificacion (DC) en conjunto con la Administracion del Sistema de gestion (ASG) de
IGC, debe iniciar un proceso de investigacion sobre los hechos especificos, motivo de la reclamacion y
sobre el comportamiento del cliente certificado de conformidad con el ENS en relacion con los requisitos
del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

6. Recopilacion de informacion del
cliente certificado

La Direccion de certificacion (DC) en conjunto con la Administracion del Sistema de Informacion de IGC

(ASG), debe recopilar la informacion sobre el tratamiento de la reclamacion y las conclusiones obtenidas,

que describa (como minimo):

a) Identificacion completa de la reclamacion recibida.

b)  Investigacion e identificacion de las causas que han dado lugar a la reclamacion.

c) Decision sobre la admision o no de la reclamacion y comunicacion al reclamante.

d) Investigacion e identificacion, en su caso, de las no conformidades contra el Sistema de Informacion
que han dado lugar a la reclamacion.

e) Acciones de remedio tomadas hacia el reclamante.

f)  Acciones correctivas tomadas, en su caso, para evitar la recurrencia y su eficacia.

7. Evaluacion del cliente certificado
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Cuando la reclamacion sea sobre un cliente certificado de conformidad con el ENS, la Direccion de
certificacion (DC) y la Direccion General (DG) deben evaluar y determinar si el comportamiento del
cliente, tanto en el tratamiento de la reclamacion como en las actividades que dieron lugar a ésta, han
sido, o0 no, conforme con el Sistema de Informacion certificado y, en su caso, si las acciones correctivas
propuestas son adecuadas. Esta investigacion puede incluir, en funcion de la gravedad de los hechos
detectados, asi como el historial de reclamaciones similares y del analisis realizado por la DC y la
Direccion General (DG), una auditoria extraordinaria o una verificacion durante la proxima auditoria de
seguimiento. En el caso de auditorias extraordinarias se debe solicitar la aprobacion a la Comision de
Certificacion.

8. Auditorias Extraordinarias, S/A
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Cuando sean necesarias auditorias extraordinarias, Direccion de certificacion (DC) debe presentar los
resultados de la auditoria para que la Comision de Certificacion pueda emitir un juicio final sobre:

a) Mantenimiento de la certificacion de conformidad con el ENS

b)  Suspension temporal de la certificacion

c) Retirada de la certificacion

d) Reduccion del alcance certificado

La Direccion de certificacion (DC) y la Direccion General (DG) iran cumplimentando el registro (IGC-FP-
11.01), a medida que cada accion del proceso de atencion de la reclamacion vaya realizandose.

9. Comunicacién de resultados a las
partes involucradas
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Comunicacion de resultados a las partes involucradas

Una vez emitido el juicio, la Direccion de certificacion (DC) o la Administracion del Sistema de
Informacion de IGC (ASG), debe(n) cerrar la reclamacion.

El resultado final debe ser comunicado al cliente certificado (S/A), al reclamante y al Comité de Partes.

IGC pondra en conocimiento del Comité de Partes todas las reclamaciones recibidas, asi como las
acciones tomadas como consecuencia de éstas.

10. Registros de la Reclamacion
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Registros de la Reclamacién

La Direccion de certificacion (DC) y la Direccion General (DG) deben asegurarse de mantener los registros
relacionados con las posibles quejas y reclamaciones, en las carpetas correspondientes de Sistema
FileMaker.
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